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Kampen mod besvigelser
kreever modige beslutninger



Besvigelser er sjeeldent pa dagsordenen i
danske virksomheder. Det er fgrst nar
sagerne dukker op i medierne eller
besvigelser kommer for dagens lys, at det
bliver diskuteret om det kan forekomme |
ens egen virksomhed. Men pa det
tidspunkt er det ofte for sent. For hvis
virksomhedens kontroller ikke er effektive,
vil de ikke kunne forhindre besvigelserne.



Omfang og tal

En analyse foretaget af "Association of Fraud Examiners”, der blandt andet uddanner og
certificerer politi og myndigheder i opklaring af besvigelser viser, at ud af 1000 sager i EU i 2018
var tabet for virksomhederne i gennemsnit 108.000$. Undersggelsen viste ogsa, at der er forskel
pa hvem, der laver besvigelser og hvor meget virksomheden taber pa besvigelserne.
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De typiske former for besvigelse i EU er korruption, udnyttelse af faktureringsprocessen eller
handtering af penge via fx webbank. Dette skyldes i hgj grad, at processer og kontroller i
virksomhederne er styret af IT og at der sjeeldent er mulighed for at fa adgang til kontanter.
Oftest bruger virksomheder ogsa flere ressourcer pa at sikre kontanter, men lader gerne en
medarbejder handtere store fakturaer eller webbank pa egen hand.

Undersggelsen viste ogsa at tabet ved besvigelser i mindre virksomheder (under 100 ansatte)
var hgjere og kostede mere end i stgrre virksomheder. | gennemsnit pa verdensplan ’kostede’
besvigelser i mindre virksomheder $200.000 mens tabet i gennemsnit var pa $104.000 i
virksomheder med over 100 ansatte. Arsagen er, at processer som fx fakturering,
bankoverfgrsler eller handtering af kontanter ikke kan sikres effektivt og fuldstaendigt i mindre
virksomheder, da der ofte ikke er 2 medarbejdere til at kontrollere hinanden. Processerne
vanskeliggares desuden fordi der opstar en stor afheengighed af ngglepersoner

Kilde: “Report to the Nations” - https://s3-us-west-2.amazonaws.com/acfepublic/2018-report-to-the-nations.pdf



Besvigelser og svigt

Virksomheder og ledelser kan sjeeldent se arsagen til besvigelser. Der er ofte private og meget
personlige grunde til at en betroet medarbejder vaelger at udnytte sin position og magt til at bega
besvigelser.

De personlige arsager kan vaere alt fra uorden i egen gkonomi, ludomani eller gnsket om
gkonomisk vinding, men kan ogsa skyldes negative holdninger til virksomheden. Fgler den
betroede medarbejder sig overset, ikke veerdsat eller svigtet kan dette tilskynde den betroede
medarbejder til at retfeerdiggere besvigelsen.

Nar den betroede medarbejder beslutter sig for at bega svig er det med viden om, at det er en
ulovlig handling der begas. Men den betroede medarbejder faler sig haevet over mistanke, da
han eller hun ikke regner med at andre i virksomheden vil opdage det.

Psykopaten har frit spil

De sidste mange ars besvigelsessager, fx IT Factory og Gate Gourmet, viser, at den betroede
medarbejder udviser typiske psykopatiske traek. Direktion og bestyrelse bleendes af den betroede
medarbejder. De ansatte, der kunne rabe op bliver holdt nede eller vaek. Bedrageren kan i ro og
mag spinde sit net og styre sine folk samt beslutninger og ga fra sejr til sejr. Hver gang der
bedrages, stiger den betroede medarbejders selvveerd.

Hvorfor ’den betroede medarbejder’?

Der er stor forskel pa, hvad en 'almindelig’ medarbejder kan bega af besvigelser og hvad den
‘betroede’ medarbejder kan.

Besvigelser begaet af 'almindelige medarbejder’ laber typisk op i et par tusind kroner. Det kan fx
vaere 'lan’ af materiale eller udstyr, ekstra kilometer pa karsel eller lignende. Det er de samme
psykologiske faktorer, der spiller ind for den betroede medarbejder’, men muligheden for at
treekke flere penge ud af besvigelserne stiger med den magt og de befgjelser, man har.

Den 'betroede medarbejder’ sidder typisk i en rolle, hvor han eller hun kan udnytte rollen til
besvigelser eller kan tildele sig selv rettigheder til at bega besvigelser.

Normalt vil fire-gjne princippet blokere for at en medarbejder kan fare penge ud af virksomheden,
rette i lagerpriser eller oprette falske fakturaer. Men ikke alle virksomheder i Danmark har
mulighed for at have fire gjne pa alle naggleprocesser og moderne gkonomi- og lagersystemer er
ofte sa tekniske og komplicerede, at kun fa i virksomheden forstar, hvordan kontrollerne er
implementeret.

Og de, der ved det er typisk... den betroede medarbejder.



Hvordan opdages besvigelser

| forbindelse med det daglige arbejde i virksomhederne kan det veere sveert at spotte besvigelser
begéet af betroede medarbejder. Deres viden og psykologiske treek gar, at deres handlinger
forbliver skjult. Teenk blot pa gkonomidirektaren i IT Factory, der blev presset til ikke at mgde
bestyrelsesformanden Asger Jensby. Oftest opdages besvigelser af den karakter farst nar
journalister, whistleblowere eller revisor fatter mistanke omkring personer eller tal i virksomheden.

Undersggelsen viser, at det i over halvdelen af tilfeeldene enten er via et tip eller tilfaeldigt, at
ledelsen gares opmeerksom pa besvigelserne. Intern revision eller ledelsens egen gennemgang
stod for 20% af opdagelserne.

Arsag til opdagelse af besvigelser
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Det er bestyrelsens og revisorens job at sikre, at der ikke er besvigelser i virksomheden.
Bestyrelsen vil normalt tilse, at alle gkonomiske forhold er som forventet via kontrol og
opfalgning, mens revisor vil sikre at alt stemmer gennem sin revision af regnskab. Flere og flere
sager om besvigelser viser dog, at den betroede medarbejder kan forma at skjule veesentlig
information.



Data- og procesanalyse

Det kreever analyse af store datamaengder for at kunne spore om der har veeret
uhensigtsmaessigheder i vaesentlige processer i virksomheden. Ofte vil besvigelser ske over flere
ar (op til 36 maneder) og ved stikpraver mindskes sandsynligheden for at finde de tvivisomme
transaktioner.

Grant Thornton har erfaring i at analysere processer og pengestrgmme og kan hurtigt vurdere,
om;

» kontrollerne i processer og pengestramme er effektive og fuldstaendige (praeventivt)

 der er risiko for at besvigelser kan forekomme og hvor sveert det er for en betroet medarbejder
at bega svig.

« der er begéaet besvigelser og dokumentere omfanget.

Ved at foretage simple kontroller viser det sig, at omfang og tab i forbindelse med besvigelser
falder markant. Virksomheden kan ggre meget selv, men det er tydeligt, at ekstern analyse og
revision vil give veerdi — seerligt i forholdt til at understatte en personalepolitik eller ledelsens egne
kontroller.

Hvor effektive er kontrollerne?
Reduktion i pct og belagb

$160.000,00 57
$140.000,00 56
55

120.000,00
$ 54
$100.000,00 53
$80.000,00 52
$60.000,00 51
50

40.000,00
: 49
$20.000,00 48
$- 47

N S & o &
\ﬂo\\g & & & QO\\\\
R N @ S @
& & S N4 N4
(\e’ QJ(\ Q} Sb t‘go
& > & S ¢
& b Nid & ¢
‘ o(\fb \/le Qﬁ
©
Q~®

mmmm Reduktion i pct. Reduceret tab



Anonymt og fortroligt

Vores specialister arbejder teet sammen med bestyrelsen og de, der er udpeget til at assistere med
opgaven. Der laves en klar kommunikationsplan og mader afholdes, sa der ikke fattes mistanke —
for selv om der ikke foregar noget, og ledelsen blot gnsker en vurdering af kontroller og risiko vil
undersggelser om besvigelser altid fremkalde (mis)tillid hos de ansatte. Typisk foretages
undersggelserne i forbindelse med revisionen eller som led i en vurdering af cybertrusler, hvor det
vil veere naturligt at revisorer er til stede og der udleveres informationer.

Al data, der indsamles behandles i lukkede systemer, hvor adgang er begraenset og der fgres log
over alle handlinger. Der udarbejdes rapporter pa de handlinger, som Grant Thornton har udfert sa
eventuelle anmeldelser til myndigheder kan understgttes af udfart arbejde.

Tag det fgrste skridt

Som ledelse kan det veere sveert at vurdere om der er sket besvigelser i ens virksomhed. Maske
kgrer alt som det skal og der er umiddelbart ikke tegn pa noget unormalt. Da anbefaler vi, at der
foretages en vurdering af styrken af de kontroller, der skal forhindre muligheden for besvigelser.
Ved gennemgang af IT-systemer, brugen af IT-systemerne og analyse af pengestrgmme (typisk
kontoudtog og bogholderi) vil ledelsen, kunne finde de kontroller, der er effektive og de kontroller,
der blot skal justeres.

Information er viden, og det er den samme information, som den, der begar besvigelser, sidder
inde med.
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