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Hvad er netvaerkssikkerhed?
Netvarkssikkerhed er sikkerhed med fokus
pa beskyttelse af transmitterede data og den
underliggende infrastruktur.

I forbindelse med en netvarksgennemgang
vil der typisk ske en gennemgang og vurde-
ring af anvendte netvarksenheder, herunder
routere og firewall. Endvidere vil der blive
foretaget en vurdering af netvarksstrukturen
for segmentering og anvendelse af DMZ,
samt om der er etableret nedvendig redun-
dans.

Gennemgangen har blandt andet fokus pa,
om infrastrukturen er med til at sikre fortro-
ligheden, integriteten og tilgengeligheden af
data.

“Fortrolighed” er et af de vasentlige omra-
der. Ved gennemgang af netvarket underso-
ges det, om data opbevares og transmitteres
pa en sikker made, herunder om der anven-
des kryptering, og om data sendes pd net-
varkssegmenter, som der ikke er behov for.

“Integritet og sporbarhed”. Etablering og
anvendelse af it-netvark tilferer virksomhe-
derne nye udfordringer. Udfordringen ligger
1 at sikre sig forneden og relevant dokumen-
tation, sd det er muligt at fastholde, hvem
som har haft tilgang af hvilke data og hvor-
nér, samt om de eventuelt er blevet @ndret.
Derfor skal der vare etableret logning.

*Tilgengelighed af data” er virksomhedens
evne til at stille data til radighed via netvar-
ket til brugerne, nar de har behov for det. En

gennemgang omfatter normalt en vurdering
af, om der er etableret tilfredsstillende back-
upfaciliteter og redundans af veasentlige
enheder.

Hvorfor udfere en gennemgang af netvaerks-
sikkerheden?

Formaélet med at fa foretaget en gennemgang
af netvarkssikkerheden er at undersoge og
vurdere, om der er etableret tilstrekkelige og
effektive kontroller til sikring af, at fortro-
ligheden, integriteten og tilgengeligheden er
pé et passende niveau i forhold til virksom-

heden.

Vores erfaring viser, at mange virksomheder
ikke har den fornedne fokus péd etablering
og opretholdelse af en passende netvarks-
sikkerhed. Derfor oplever mange hyppige og
lengerevarende nedbrud af deres IT, ligesom
de er mere sirbare overfor hackere og indu-
strispionage.

En gennemgang af netvarkssikkerheden sker
med udgangspunkt i dokumentationen for
det etablerede netvark. Derudover foretages
der interview af netvarksansvarlige personer
samt test og gennemgang af logs og konfigu-
rationsfiler.




Gennemgangen suppleres ofte med en
”Walk through” til identificering af, om
fysiske forhold yder tilstrekkelig beskyttelse

af netverksrelaterede enheder.

Hvorndr kan man foretage gennemgang af
netvaerkssikkerheden?

Gennemgangen kan udferes pd det tids-
punkt, som virksomheden ensker. Det skyl-
des, at gennemgangen normalt kan ske uden,
at det vil pavirke den daglige drift og net-
varkets brugere.

Det er vores erfaring, at virksomhederne har
stor nytte af at fd foretaget en specifik gen-
nemgang af netvarkssikkerheden samtidig
med eller umiddelbart efter en revision af de
generelle it-kontroller.

Hvad er resultatet?
Rapporteringen sker efter aftale.

Normalt udarbejdes en rapport, med tilhe-
rende observationsskema med detaljeret
beskrivelse af identificerede risici og vores
tilherende anbefalinger indenfor de navnte
omrader.
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Hvordan kommer jeg videre?

Hvis en gennemgang af netvarkssikkerhe-
den er relevant for jer, eller hvis T vil vide
mere om sikkerheden i forbindelse med
netvaerkssikkerhed, si kontakt venligst IT-
Revision & Risikostyring.
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