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Det er nu blevet almindeligt, at virksomhe-
der outsourcer it-opgaver og aktiviteter til
outsourcingleveranderer, som har den pa-
gzldende it-ydelse som deres fokusomride.
Dermed kan virksomheden oge fokuserin-
gen pa egne kerneaktiviteter, ligesom der
ofte kan vare skonomiske og kompetence-
massige fordele ved at outsource til en eks-
tern leverander.

Der er ikke to outsourcingopgaver, der er
ens. Derfor udfzrdiges der normalt en kon-
trakt mellem parterne, hvori det blandt an-
det aftales, hvilke it-ydelser der skal leveres
hvornar, hvor lenge og hvordan. I kontrak-
ten aftales det normalt ogsa, hvilke kontrol-
ler og andre forhold, som leveranderen skal
efterleve.

Virksomheden kan dog have svart ved efter-
folgende at sikre sig, at outsourcingleveran-
deren lever op til de aftalte betingelser i
kontrakten. Derfor kan leveranderen fa
udarbejdet en revisorerklering til eget og /
eller til brug overfor leveranderens kunder
vedrerende de generelle it-kontroller og
applikationskontroller m.v. i forbindelse
med de ydelser, der leveres. Leveranderen
kan herefter valge at bruge erklaringen
overfor sine kunder som dokumentation for
de etablerede kontroller i relation til den
indgiede outsourcingkontrakt.

Nogle kunder har endvidere brug for en
revisorerklering som folge af, at de dele,
som er outsourcet, vedrorer vasentlige dele
af deres regnskabsrapportering. Danske
kunder vil normalt eftersporge en erklering



baseret pa revisionsstandard 3411, mens
udenlandske og iszr amerikanske kunder
ofte vil eftersporge en erklaring udarbejdet 1
henhold til den amerikanske revisionsstan-
dard SAS70. Grant Thornton udferer begge
typer af erkleringer.

Hvad indeholder en erkleering efter revisi-
onsstandard 3411?

En 3411 erklering kan gennemfores som en
Type A eller en Type B erklering. Ved en
Type A erklering udtaler revisor sig om
udformningen og implementeringen af de
aftalte interne kontroller hos leveranderen.
Ved en Type B erklering udferer revisor det
samme som ved Type A, men derudover
udtaler revisor sig ogsd om funktionaliteten
af de interne kontroller. Det vil sige, at revi-
sor foretager test af de etablerede kontroller
for at konstatere, om de fungerer effektivt.
Det er aftalen mellem kunden og leverande-
ren, som afger, om der skal udarbejdes en
Type A eller Type B erklering.

Udgangspunktet for erkleringen er aftalen
mellem leveranderen og dennes kunde(r)
samt relevant lovgivning. Revisor skal ind-
hente et tilstrekkeligt og egnet revisionsbe-
vis for manuelle og programmerede kontrol-
ler.

En gennemgang kan vedrere generelle it-
kontroller og / eller applikationskontroller
alt efter typen af outsourcing.

Generelle it-kontroller - overblik

Generelle it-kontroller er politikker og pro-
cedurer, der vedrerer mange applikationer
og understatter, at applikationskontrollerne
fungerer effektivt ved at hjzlpe med at sikre
beherig drift af informationssystemer.

Ved en gennemgang af de generelle it-

kontroller udferes der normalt revision af:

e drift af datacentre og netvaerk
o anskaffelse, 2ndring og vedligeholdelse af
systemsoftware

¢ adgangssikkerhed.

Applikationskontroller - overblik
Applikationskontroller anvendes typisk pa
forretningsprocesniveau, og er manuelle eller
programmerede procedurer, der skal vare
med til at sikre, at transaktioner har fundet
sted, er godkendte og er fuldstendigt og
nejagtigt bogfert og behandlet.

Ved en gennemgang af applikationskontrol-
lerne skal revisor undersege, hvorvidt:

o applikationskontroller sikrer en fuld-
stendig, nejagtig og rettidig behandling
af stedfundne og godkendte transaktio-
ner

¢ applikationskontroller forhindrer, at fejl
opstar, eller sikrer, at opstdede fejl opda-
ges og foranlediges korrigeret

o der er dokumentation for den foretagne
databehandling og de udferte applikati-
onskontroller.

Derudover skal revisor indhente tilstrakke-
ligt og egnet bevis for kontroller inden for
folgende omrader i det omfang, funktioner-
ne er omfattet aftalen:

e adgangsrettigheder og funktionsadskillel-
se

e databehandling, herunder transaktions-
og kontrolspor

o vedligeholdelse af stamdata

o grenseflader, herunder dataoverforsel

o eventuelle datakonverteringer

¢ dokumentation

o relevante generelle it-kontroller, herun-
der sikkerhed 1 anvendte databaser.

3411 Erklzeringen

P4 baggrund af vores arbejde udarbejder vi
en erklering til leveranderen og dennes
kunder, hvori vi beskriver det udferte arbej-
de og vores konklusion vedrerende kon-
trolmiljoet. I et tilleg til erkleringen udar-
bejder vi normalt et bilag, hvor det identifi-
ceres hvilke test af kontroller, der er udfert
og de tilknyttede resultater.



Vores erfaring viser, at der er flere og flere
leveranderer, der fir udarbejdet en 3411
erkleering med den begrundelse, at virksom-
hederne / kunderne i den indgdede outsour-
cingkontrakt stiller krav om en 3411 erkle-
ring fra en uathzngig revisor.

Udarbejdelse af en 3411 erklaring sker med
udgangspunkt i den indgdede aftale mellem
leveranderen og virksomheden. Der foreta-
ges interview af de it-ansvarlige hos leveran-
deren, ligesom der foretages tests af relevan-
te kontroller.

Hvorfor vaelger nogle outsourcingleverando-
rer at fa udarbejdet en 3411 erklaering uden
at en kunde direkte har stillet krav herom?

I de tilfeelde hvor der i stort omfang leveres
ydelser efter en standardkontrakt, velger
mange outsourcingleveranderer at fa en
uafhangig revisor til at udarbejde en 3411
erklering, fordi leveranderen pa den mide
kan dokumentere, at de har etableret et til-
fredsstillende internt kontrolmiljg, der er
gennemgdet og vurderet af en uathengig
revisor. Leveranderen kan benytte erklerin-
gen overfor eksisterende kunder og i salgs-
gjemed overfor nye kunder.

Hvornar kan man fa udarbejdet en 3411
erkleering?

Udarbejdelse af en 3411
erklering kan i princippet
udfares pa et hvilket som
helst tidspunkt pa aret.
Ligesom erkleringen kan
omfatte bestemte perioder
\ af kortere eller lengere
varighed, dog maksimalt og
typisk for et ar ad gangen.

Der er dog en tendens til, at leverandererne
onsker erkleringen udarbejdet for et dr ad
gangen i forbindelse med érets udleb. Der-
med kan leveranderen videregive erklarin-
gen til kunderne med revisors udtalelse om
det interne kontrolmilje for det forlebne ér.

SAS70

SAS70 er den amerikanske revisionsstandard
for erklering fra en leverander til en eller
flere kunder. Krav om en SAS70 erklering
kommer typisk fra en amerikansk kunde,
der er bersnoteret 1 USA.

Der er visse ligheder mellem 3411 og SAS70
erkleringen, men SAS70 erkleringen er reelt
en egentlig rapport og vasentlig mere om-
fangsrig og kompleks end den danske 3411
erklering. Der er en rekke specifikke ame-
rikanske krav til omfanget af revisors arbej-
de, til de beskrivelser som skal veere med 1
rapporten, og hvordan arbejdet dokumente-
res 1 rapporten og ikke mindst hos revisor.
For at det kan kaldes en SAS70 erklaring,
skal det endvidere vare en revisor med ame-
rikansk statsautoriseret revisoreksamen, der
underskriver erkleringen.

I Danmark udferer vi en SAS70 erklarings-
opgave 1 samarbejde med Grant Thornton 1
USA, som har stor ekspertise pd omradet.

Hvad er resultatet?
Rapporteringen sker efter aftale, og pa den
made, som passer bedst til Deres virksom-

hed.

Vi udarbejder dog altid en erklering, hvor vi
beskriver, hvad der er udfert af arbejde samt
om de undersogte kontroller fungerer som
forudsat, herunder om de lever op til kon-
trakten. Herudover kan der udarbejdes en
rapport med tilherende observationsskema
med detaljeret beskrivelse af identificerede
risici og med vores tilherende anbefalinger
og prioritering indenfor de nzvnte omrader.




Hvordan kommer jeg videre?

Hvis en 3411 erklering er relevant for jer,
eller hvis I vil vide mere om erklzringsopga-
ver i forbindelse med generelle it-kontroller
og applikationskontroller, sd kontakt ven-
ligst Grant Thorntons afdeling for It-
revision & Risikostyring.
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